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VERSAO DATA RESPONSAVEL \ [ e}

10 Janeiro/2026 TRACES Consultoria em Criagéo da politica
Informatica Ltda.

1. OBJETIVO

A presente Politica de Acesso Remoto Seguro ao Ambiente da Rede Corporativa da TRACES ("Politica")
estabelece diretrizes minimas de seguranca aplicaveis ao acesso remoto aos sistemas, redes, recursos
tecnolégicos e ambientes corporativos disponibilizados ou administrados pela TRACES Consultoria em
Informatica Ltda. ("TRACES").

Seu objetivo é reduzir riscos relacionados a acessos nao autorizados, exposicao de informagdes, uso indevido
de credenciais, comprometimento de dispositivos e demais incidentes de seguranga relacionados ao acesso
remoto.

2. ABRANGENCIA

Esta Politica aplica-se aos funcionarios, administradores, prestadores de servigos, fornecedores, parceiros,
terceiros, prepostos e colaboradores que, devidamente autorizados, necessitem acessar remotamente recursos
tecnolégicos da TRACES ou ambientes disponibilizados pela TRACES para execugao de suas atividades.

Quando o acesso envolver ambiente pertencente a cliente da TRACES, deverédo ser observadas também as
politicas, normas e requisitos especificos estabelecidos pelo respectivo cliente.

Havendo conflito entre esta Politica e regra especifica de seguranga estabelecida pelo cliente para acesso ao
seu proprio ambiente, devera ser observada a regra mais restritiva ou aquela formalmente determinada pelo
proprietario do ambiente.

3. PRINCIPIOS DE ACESSO

a) utilizacao exclusivamente para finalidade profissional legitima;

b) concessao de acesso somente a pessoas previamente autorizadas;

c) utilizacdo do menor nivel de privilégio necessario a execugdo da atividade;

d) individualizagc&o das credenciais de acesso sempre que tecnicamente possivel;
e) protecdo das credenciais contra compartilhamento ou utilizagao indevida;

f) observancia das politicas de seguranca aplicaveis ao ambiente acessado.

4. CREDENCIAIS DE ACESSO

As credenciais disponibilizadas para acesso aos ambientes sdo pessoais e intransferiveis, salvo nos casos em
que a prépria arquitetura do sistema ou procedimento formalmente estabelecido determine a utilizagdo de conta
técnica ou de servico.

E vedado:

a) compartilhar senhas ou credenciais pessoais com terceiros;

b) divulgar senhas por meios publicos ou ndo autorizados;

¢) armazenar credenciais de maneira desprotegida;

d) tentar obter ou utilizar credenciais pertencentes a outro usuario sem autorizagao.
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Sempre que disponivel e aplicavel, podera ser exigida autenticagdo multifator (MFA).

5. MECANISMOS DE ACESSO REMOTO

O acesso remoto devera ocorrer por mecanismos considerados adequados ao ambiente acessado, tais como:

oVPN;

ebastion host ou jump server;

esolugdes de Privileged Access Management (PAM);
eplataformas de acesso remoto seguro;

eferramentas de suporte remoto autorizadas;

emecanismos de acesso disponibilizados pelo préprio cliente;

6. DISPOSITIVOS UTILIZADOS NO ACESSO

Sempre que aplicavel, os equipamentos utilizados para acesso remoto deverdo possuir condigdes razoaveis de
seguranga, incluindo:

a) sistema operacional suportado e atualizado;

b) mecanismos de protegéo contra cdédigos maliciosos quando compativeis com o equipamento;

c) bloqueio de tela;

d) controle de acesso mediante senha ou mecanismo equivalente;

e) atualizagbes de seguranga compativeis com as politicas corporativas aplicaveis.

7. ACESSO A AMBIENTES DE CLIENTES

O acesso a ambientes de clientes devera ocorrer exclusivamente quando necessario para prestagao dos
servicos contratados e de acordo com as autorizagdes concedidas.

O profissional ndo devera acessar sistemas, bancos de dados, servidores, arquivos ou recursos que nao
estejam relacionados as atividades para as quais tenha sido autorizado.

Credenciais, informagdes, configuragdes, inventarios, diagramas, dados ou demais conteudos obtidos durante o
acesso deverao ser tratados como informagdes confidenciais, observadas as obrigagdes contratuais aplicaveis.

8. TRANSFERENCIA E ARMAZENAMENTO DE INFORMAGOES

Informacgdes obtidas durante a execugédo dos servigos nao deverao ser copiadas, transferidas ou armazenadas
fora dos ambientes autorizados quando isso nao for necessario para a execugao da atividade.

Quando houver necessidade operacional de transferéncia ou armazenamento temporario, deverdo ser
utilizados mecanismos compativeis com os requisitos de seguranga aplicaveis ao ambiente.

Dados de clientes ndo deverao ser utilizados para finalidades distintas daquelas relacionadas a prestagcao dos
servigos contratados.
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9. REGISTRO E MONITORAMENTO

Os acessos a recursos tecnolégicos poderao ser registrados e monitorados para fins de:

a) segurancga da informacéo;

b) auditoria;

c¢) investigagéo de incidentes;

d) cumprimento de obrigagdes contratuais ou legais;
e) suporte e continuidade operacional.

Os registros poderdo incluir, entre outras informacgdes, identificagdo do usuario, data e horario, origem do
acesso, recurso acessado e demais informagdes técnicas disponiveis nos respectivos sistemas.

10. INCIDENTES DE SEGURANCA

Qualquer suspeita de comprometimento de credencial, acesso indevido, perda de equipamento utilizado para
acesso, malware, exposicdo de informagdes ou outro evento que possa representar risco aos ambientes
acessados devera ser comunicada a TRACES assim que identificada.

A TRACES podera suspender preventivamente credenciais ou acessos quando houver indicio razoavel de risco
de seguranca, até que sejam realizadas as verificagdes necessarias.

11. RESPONSABILIDADES DOS USUARIOS

Cada usuario é responsavel por:

a) utilizar adequadamente as credenciais que lhe forem disponibilizadas;
b) proteger os meios utilizados para autenticagao;

c) observar esta Politica e demais regras de segurancga aplicaveis;

d) comunicar situagdes que possam representar risco de seguranca;

e) utilizar o acesso somente dentro das autoriza¢des concedidas.

12. PROTEGAO DE DADOS E CONFIDENCIALIDADE

O tratamento de informagbes e dados pessoais eventualmente acessados durante a execugao das atividades
devera observar a legislagdo aplicavel, incluindo a Lei n°® 13.709/2018 - Lei Geral de Protecdo de Dados
Pessoais (LGPD), quando aplicavel.

As informagbes acessadas no contexto da prestagéo dos servicos deverao ser utilizadas exclusivamente para
as finalidades autorizadas.

13. EXCEGOES

Situagbes excepcionais que demandem procedimento distinto daquele previsto nesta Politica poderdo ser
autorizadas pela TRACES ou, tratando-se de ambiente de terceiro, pelo respectivo responsavel pelo ambiente.

A excegao devera limitar-se a necessidade especifica que justificou sua utilizagéo.

14. ATUALIZAGAO DA POLITICA

Esta Politica podera ser atualizada periodicamente pela TRACES em razdo de alteragdes tecnoldgicas,
regulatérias, operacionais ou relacionadas as praticas de seguranga da informagao.

A versao vigente estara disponibilizada em: https://www.traces.com.br/politicas/

As alteragdes produzirao efeitos a partir da data de vigéncia indicada na respectiva versao, respeitadas as
disposigdes contratuais aplicaveis.
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15. DISPOSIGOES FINAIS

A concessao de acesso remoto ndo gera direito permanente de acesso a qualquer sistema, ambiente ou
recurso tecnoldgico.

Permissdes poderao ser modificadas ou revogadas a qualquer momento quando necessario a seguranga ou a
adequada prestagéo dos servigos.

O descumprimento desta Politica podera resultar na suspensdo ou revogacao do acesso e na adogdo das
medidas contratuais, administrativas ou legais cabiveis, conforme a natureza e gravidade da ocorréncia.

APROVACAO E VIGENCIA

Empresa TRACES Consultoria em Informatica Ltda.
Verséo vigente 1.0 - Janeiro de 2026
Publicagao https://www.traces.com.br/politicas/
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